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•	 Il Cellulare o Tablet da analizzare non viene neppure “toccato dall’operatore”. 	
•	 M2B-01 è un dispositivo che utilizza la tecnologia di Sniffing – “Man in the Middle”passivo.	
•	 È sufficiente che il proprietario del cellulare da analizzare si agganci alla rete Wi-Fi locale che 
       M2B-01 andrà a generare e segua le indicazioni dell’operatore.
•	 In automatico verrà generato un Report (pdf in italiano) il quale produce documentazione certificata 

ammissibile ed utilizzabile in corso di procedimento legale + un file capture.pcap per utilizzo forense.
•	 È possibile analizzare qualsiasi dispositivo con qualunque sistema operativo.
•	 Analisi estremamente veloce e automatizzata.
•	 Nessun collegamento a server esterni.
•	 Nessun analisi da REMOTO tramite tunnel VPN.
•	 Aggiornamenti sempre disponibili.
•	 Valigia Antiurto.
•	 Connessione Wi Fi per utilizzo PC o Tablet esterni ad M2B-01.
•	 Batteria interna ad alta capacità.
•	 Monitor Apple iPad.
•	 Connettore USB direttamente nel pannello per scaricare il Report.
•	 Possibilità di inviare il Report con Airdrop o E-mail oppure caricarlo su un Cloud.
•	 Connettore SIM direttamente nel pannello.
•	 Connettore esterno RJ45 per connessione senza SIM.
•	 Due ventole esterne più una interna.

Con l’apparato M2B-01 possiamo analizzare il traffico rete di qualsiasi cellulare o Tablet e comprendere se vi è 
un Trojan-Software Spy al suo interno.

                            BONIFICHE SU SMARTPHONE E TABLET

Autonomia Oltre 10 ore - Ricarica circa 4 ore

Connettività LTE 4g / Wi-fi

Dimensioni     36x26x14,5 cm

Peso 4 Kg

      SPECIFICHE
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Alcuni screenshot di M2B-01

•	 Possibilità di inserire del testo manualmente, le informazioni immesse verranno automaticamente incluse 
nel Report in PDF. 

•	 Controllo sempre attivo di verifica della connessione.

•	 Analisi del dispositivo connesso.
•	 Sniffing (Man in the Middle passivo).

•	 Possibilità di generare una rete Wi-Fi temporanea 
per l’analisi del dispositivo. 

•	 SSID e Password sempre differenti per ogni analisi.

•	 Primo responso. •	 Relazione completa.
1.	 collegamento al Whois Domain Tools.
2.	 collegamento al Dominio.
3.	 collegamento a ipTRACKERonline.
4.	 collegamento a SECURI.
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· Dispositivo utilizzato da
•	 Marca e Modello 

Numero Telefonico
•	 IMEI 1
•	 IMEI 2

•	 Note

queste informazioni 
saranno presenti solo 
se precedentemente 
inserite.

               ESEMPIO DI REPORT IN PDF (si genera automaticamente)
Nel Report in PDF, 
generato in automatico, 
avremo: 

In automatico:

· Rapporto generato in data

 e ora.

· La durata dell’acquisizione 

in secondi.

· Inizio dell’acquisizione.

· Termine dell’acquisizione.

· Il numero dei pacchetti.

· Il BLAKE2s di acquisizione.

· Indirizzo MAC del dispositivo.

· Inoltre avremo le descrizioni 

date dagli Indicatori di 

Compromissione.

· Il posizionamento delle 

Comunicazioni e di tutte le 

trasmissioni intercettate.

· L’indirizzo IP di destinazione 

- il numero della Porta di 

destinazione - il Protocollo - 

il Dominio (se disponibile) – 

il Certificato.
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Comunicazioni che necessitano approfondimenti

Comunicazioni non categorizzate



  
S E L C O M  S . r . l . sales@selcom.srl  -  P.IVA 12424090962  -  Via San Francesco d’Assisi, 47 Opera 20073 (MI)

Comunicazioni inserite nella whitelist
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     ESEMPIO DI FILE CAPTURE.PCAP 
(si genera automaticamente)

Oltre al Report verrà generato, sempre automaticamente, un file capture.pcap per utilizzo forense.
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•	 Il Cellulare o Tablet da analizzare non viene neppure “toccato dall’operatore”. 	
•	 M2B-02 è un dispositivo che utilizza la tecnologia di Sniffing – “Man in the Middle”passivo.	
•	 È sufficiente che il proprietario del cellulare da analizzare si agganci alla rete Wi-Fi locale che 
       M2B-02 andrà a generare e segua le indicazioni dell’operatore.
•	 In automatico verrà generato un Report (pdf in italiano) il quale produce documentazione certificata 

ammissibile ed utilizzabile in corso di procedimento legale + un file capture.pcap per utilizzo forense.
•	 È possibile analizzare qualsiasi dispositivo con qualunque sistema operativo.
•	 Analisi estremamente veloce e automatizzata.
•	 Nessun collegamento a server esterni.
•	 Nessun analisi da REMOTO tramite tunnel VPN.
•	 Aggiornamenti sempre disponibili.
•	 Valigia Antiurto.
•	 Connessione Wi Fi per utilizzo PC o Tablet esterni ad M2B-02.
•	 Batteria interna ad alta capacità. 
•	 Monitor Apple iPad.
•	 Connettore USB direttamente nel pannello per scaricare il Report.
•	 Possibilità di inviare il Report con Airdrop o E-mail oppure caricarlo su un Cloud.
•	 Connettore SIM direttamente nel pannello.
•	 Connettore esterno RJ45 per connessione senza SIM.
•	 Due ventole esterne più una interna.
•	 Disturbatore a ultrasuoni integrato.

Con l’apparato M2B-02 possiamo analizzare il traffico rete di qualsiasi cellulare o Tablet e comprendere se vi 
è un Trojan-Software Spy al suo interno.

                            BONIFICHE SU SMARTPHONE E TABLET

Autonomia Oltre 10 ore - Ricarica circa 4 ore

Connettività LTE 4g / Wi-fi

Dimensioni     40x30x12 cm

Peso 6 Kg

      SPECIFICHE
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Alcuni screenshot di M2B-02

•	 Possibilità di inserire del testo manualmente, le informazioni immesse verranno automaticamente incluse 
nel Report in PDF. 

•	 Controllo sempre attivo di verifica della connessione.

•	 Analisi del dispositivo connesso.
•	 Sniffing (Man in the Middle passivo).

•	 Possibilità di generare una rete Wi-Fi temporanea 
per l’analisi del dispositivo. 

•	 SSID e Password sempre differenti per ogni analisi.

•	 Primo responso. •	 Relazione completa.
1.	 collegamento al Whois Domain Tools.
2.	 collegamento al Dominio.
3.	 collegamento a ipTRACKERonline.
4.	 collegamento a SECURI.



  
S E L C O M  S . r . l . sales@selcom.srl  -  P.IVA 12424090962  -  Via San Francesco d’Assisi, 47 Opera 20073 (MI)

· Dispositivo utilizzato da
•	 Marca e Modello 

Numero Telefonico
•	 IMEI 1
•	 IMEI 2

•	 Note

queste informazioni 
saranno presenti solo 
se precedentemente 
inserite.

               ESEMPIO DI REPORT IN PDF (si genera automaticamente)
Nel Report in PDF, 
generato in automatico, 
avremo: 

In automatico:

· Rapporto generato in data

 e ora.

· La durata dell’acquisizione 

in secondi.

· Inizio dell’acquisizione.

· Termine dell’acquisizione.

· Il numero dei pacchetti.

· Il BLAKE2s di acquisizione.

· Indirizzo MAC del dispositivo.

· Inoltre avremo le descrizioni 

date dagli Indicatori di 

Compromissione.

· Il posizionamento delle 

Comunicazioni e di tutte le 

trasmissioni intercettate.

· L’indirizzo IP di destinazione 

- il numero della Porta di 

destinazione - il Protocollo - 

il Dominio (se disponibile) – 

il Certificato.
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Comunicazioni che necessitano approfondimenti

Comunicazioni non categorizzate
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Comunicazioni inserite nella whitelist
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     ESEMPIO DI FILE CAPTURE.PCAP 
(si genera automaticamente)

Oltre al Report verrà generato, sempre automaticamente, un file capture.pcap per utilizzo forense.
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La maggior parte delle custodie schermate si limitano ad impedire la trasmissione dei dati verso l’esterno. 
Però, nel caso in cui vi sia un dispositivo infetto da Trojan impostato per captare l’audio ambientale oppure per 
registrare l’audio direttamente sulla memoria del telefono, oppure venga volontariamente attivato il registratore 
del cellulare, la semplice schermatura di segnale non sarà sufficiente a impedire la fuga d’ informazioni. 

Per questo motivo all’ interno del nostro cofanetto ogni slot (ripiano) ha due trasmettitori ultrasonici in 
grado di inibire completamente i microfoni dei cellulari. Inoltre, grazie ai disturbatori Bluetooth integrati, 
eventuali cuffie o smartwatch collegati agli smartphone vengono automaticamente scollegati rendendo 
impossibile per un telefono compromesso da Trojan captare l’audio ambientale dalle cuffie o smartwatch ai 
quali potrebbe essere connesso.

SPECIFICHE DST-04 DST-08
Modalità Pulsante ultrasuoni ON/OFF (LED Rosso)

Pulsante Bluetooth ON/OFF (LED Blu)
Pulsante ultrasuoni ON/OFF (LED Rosso)
Pulsante Bluetooth ON/OFF (LED Blu)

Alimentazione Alimentazione continua 220V / batteria tampone Alimentazione continua 220V / batteria tampone

Autonomia     Oltre 4 ore se non alimentata tramite presa 220V Oltre 4 ore se non alimentata tramite presa 220V

Capacità Fino a 8 smartphone Fino a 16 smartphone

Dimensioni 14x15x24 cm 28x15x24 cm

Peso 1,7 Kg 2,55 Kg

               ARMADIETTO PER SMARTPHONE CON DISTURBATORI A ULTRASUONI E DISTURBATORI BLUETOOTH  
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Un indicatore LED avvisa del corretto funzionamento 
dei disturbatori.
Disponibile in versione da 4/8 telefoni (DST-04 BT) 
oppure da 8/16 telefoni (DST-08 BT).

Utilizzo  semplice tramite un pulsante.

I cellulari posti all’ interno non sono in grado di 
registrare qualunque tipo di suono al di fuori della 
scatola nè di collegarsi a cuffie o smartwatch esterni.

Funzionamento da alimentazione continua 220V o a 
batteria con 2 ore di autonomia.

Il dispositivo funziona tramite alimentazione da 
rete elettrica ed è dotato di un Led esterno che 
indica il corretto funzionamento dei trasmettitori a 
ultrasuoni.

Sul retro vi sono l’ingresso di alimentazione, 
il pulsante di accensione/spegnimento dei 
disturbatori a ultrasuoni (LED Rosso) e il pulsante 
di accensione/spegnimento dei disturbatori 
Bluetooth (LED Blu).

1.	 Trasmettitori a ultrasuoni
2.	 LED indicatore funzionamento frontale
3.	 Alimentazione generale

4.	 Pulsante ultrasuoni ON/OFF (LED Rosso)
5.	 Pulsante Bluetooth ON/OFF (LED Blu)
6.    Indicatore stato batteria

ATTENZIONE: questi prodotti vengono realizzati artigianalmente in Italia.
Sono stati testati con l’ausilio di software di filtraggio a livello forense.
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La maggior parte dei contenitori schermati si limitano ad impedire la trasmissione dei dati versol’esterno. 
Però, nel caso in cui vi sia un dispositivo infetto da Trojan impostato per captare l’audio ambientale oppure per 
registrare l’audio direttamente sulla memoria del telefono, oppure venga volontariamente attivato il registratore 
del cellulare, la semplice schermatura del segnale non sarà sufficiente ad impedire la fuga di informazioni.
Per questo motivo all’ interno del nostro armadio ogni slot (ripiano) è equipaggiato con un sistema di 
contromisure elettroniche costituito da trasmettitori ultrasonici e disturbatori Bluetooth.
I trasmettitori ultrasonici sono in grado di inibire completamente i microfoni dei cellulari mentre i disturbatori 
Bluetooth integrati inibiscono la connessione con eventuali cuffie, auricolari, smartwatch o qualsiasi 
accessorio bluetooth. 
Questa funzionalità è estremamente importante in quanto ci permette di scollegare automaticamente tutti 
gli accessori connessi al cellulare rendendo impossibile per un telefono compromesso da Trojan captare 
l’audio ambientale dalle cuffie o auricolari o smartwatch ai quali potrebbe essere connesso.

Questi apparati vengono realizzati artigianalmente in Italia, ed ogni apparato viene sottoposto a rigorosi test 
con l’ausilio di software di filtraggio a livello forense.

Se oltre ai disturbatori ad ultrasuoni vengono 
attivati anche i disturbatori Bluetooth i dispositivi 
nelle immediatevicinanze potrebbero perdere 
la connessione Wi-FI. 

               ARMADIO PER TABLET E SMARTPHONE CON DISTURBATORI A ULTRASUONI E DISTURBATORI BLUETOOTH  

Autonomia Oltre 2 ore se non alimentato
 da presa elettrica 220V

Capacità n. 30 IPad Pro 13” e n. 60 IPhone 6,7”

Dimensioni     100 x 48 x 38 cm

Peso 32 Kg vuoto / circa 55 Kg a pieno carico

     SPECIFICHE      ATTENZIONE
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Gli indicatori LED avvisano del corretto 
funzionamento dei disturbatori.

Ripiani con numerazione retroilluminata.

Possibilità di personalizzazione con logo 
aziendale.

I cellulari e i tablet posti all’ interno non sono in 
grado di registrare qualunque tipo di suono al 
di fuori della scatola nè di collegarsi a cuffie o 
smartwatch esterni.

Funzionamento da alimentazione continua 220V 
o a batteria con 3 ore di autonomia.

•	 pulsanti di accensione 
batterie 

•	 pulsanti di accensione 
disturbatori a ultrasuoni 

•	 pulsante di accensione 
disturbatori Bluetooth.

1.	 Tablet 13“ e smartphone 6,7”
2.	 Trasmettitori a ultrasuoni interni
3.	 Numeri retroilluminati
4.	 Trasmettitori a ultrasuoni laterali
5.	 Trasmettitori a ultrasuoni frontali
6.	 Indicatori stato batterie 
7.	 Ingresso di alimentazione

8.	 Cavo di alimentazione
9.	 Pulsanti accensione / spegnimento 

batterie (LED verde)
10.	 Pulsanti accensione / spegnimento 

disturbatori a ultrasuoni (LED Bianco) 
11.	 Pulsante accensione / spegnimento 

disturbatori Bluetooth (LED Blu)
12.	 Ventole

     PANNELLO DI CONTROLLO LATERALE


